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Los fraudes y otros delitos financieros han incrementado

en cantidad y se han diversificado en modalidad, por ello
implementar algunas medidas de prevencion debe estar
en tu lista de propdsitos para iniciar este 2020.

Al administrar tus contrasefias. m

Al elegir contrasefas o el nUmero de identificacion personal (NIP)
de tus tarjetas, evita utilizar caracteres relacionados a fechas de
nacimiento, nimeros telefénicos o combinaciones predecibles.
Intenta combinar nimeros, letras mayusculas y minudsculas y
signos de puntuacién; procura cambiarlas periddicamente,
evitando duplicar la misma contrasefia en diferentes cuentas.
Recuerda no compartir tus claves y que las instituciones
financieras nunca solicitaran tu NIP o informacion confidencial.

Al momento de pagar. m

No pierdas de vista tu tarjeta cuando la utilices en algun
establecimiento o explora nuevas alternativas seguras de
pago como el CODI, asi evitaras riesgos relacionados a la
clonacion de tarjetas. Si compras por internet, asegurate
de hacerlo en paginas reconocidas o revisa el historial del
vendedor. Recuerda no interactuar con ventanas
emergentes o mails de destinatarios desconocidos y
verifica que el sitio en el que navegas cuente con el
protocolo “https://” y con la imagen de un candado
cerrado en la barra de direcciones.
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Haz marca persoual i tHIS Iecursos.

Activa los servicios de banca por internet o descarga las
aplicaciones moviles de tu institucion financiera, de esa forma
podras hacer seguimiento a los movimientos de tus cuentas y
habilitar opciones que te permitan recibir notificaciones cuando
realices una operacion, activar el uso de Token, afiadir candados
de autentificacion, blogquear tus tarjetas o dar aviso al banco en
caso de reconocer alguna anomalia. Al momento de descargar
las aplicaciones verifica que sean auténticas, ya que existen
algunas falsas que buscan suplantar a las de los bancos
(pharming), asegurate de tener instalado un antivirus y evita
conectarte a redes de Wi-Fi publicas.

Estas medidas de seguridad te ayudaran a disminuir las
posibilidades de convertirte en victima mas de estos fraudes,
pero si sospechas que eres victima de un fraude financiero,
reporta los hechos a tu Institucién Financiera o comunicate a
la CONDUSEF al 55 53 400 999 para recibir asesoria.
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que la seguridad de tus datos personales
y financieros estd en tus manos. jCuidate!
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